1. Introduccié

L'objectiu d'aquesta pagina és la definicié de la politica d'emissi6 d'atributs que estara disponible en la federacio.

2. Definicio de la Politica d'emissio d'atributs

La politica d'emissié d'atributs (ARP) de la federaci6 defineix aquells atributs que estaran disponibles en la
interoperabilitat amb els Proveidors de Servei. Aixd no implica que sempre s'enviin tots els atributs a un SP de la
federacio, sin6 que a més s'haura d'enviar el minim conjunt possible preservant aixi la reexpedicié d'informacié de l'usuari
a terceres entitats.

La politica té 3 categories de tipus d'atributs:

¢ Identificacié d'usuari: sén aquells atributs que proporcionen informacié sobre la identitat que té l'usuari en la
seva organitzacio.

¢ Estat de l'usuari: sén aquells atributs que descriuen situacions o condicions que en aquest moment té associat
l'usuari en la seva organitzacio.

¢ Informacié de I'organitzacié: son aquells atributs que descriuen i defineixen a I'organitzacié de l'usuari.

Un atribut en la politica esta definit pels seglients aspectes:

e Nom: identificador de l'atribut, on per a facilitar la interoperabilitat normalment s'utilitzaran aquells que es troben en
esquemes de LDAP.
e Descripcid: informa de I'objecte i semantica de I'atribut.
¢ OID: conegut com a identificador d'objecte, és una seqiiéncia de nimeros que s'assignen jerarquicament i que
permet identificar objectes en la xarxa.
e Multivaluat: defineix si un atribut admet més d'un valor.
e Emissor: defineix qui ha de generar o emetre els valors de I'atribut. Existeixen dues possibilitats:
¢ Proveidor d'ldentitat: és el propi IdP on l'usuari s'ha autenticat el que ha d'enviar l'atribut.
e HUB: és el component HUB de la federacio el que ha de generar els valors de l'atribut sobre la base de la
informacié rebuda o que d'alguna manera té emmagatzemada.
e Estat: en el cas que I'emissor sigui el Proveidor d'ldentitat defineix si I'emissié d'un atribut ha de ser obligatori
(MUST) o opcional (MAY), mentre que si I'emissor és el HUB indica si l'atribut estaria sempre disponible (MUST)
per al Proveidor de Servei si aixi ho necessités o0 MAY en cas contrari

2.1. ARP de la federacio

Nom Descripci6 oID Multivaluat Emissor Estat
Identificaci6 de l'usuari

displayName Nom complet 2.16.840.1.113730.3.1.241 No IdP MUST
a mostrar de
l'usuari

eduPersonPrincipalName Identificador 1.3.6.1.4.1.5923.1.1.1.6 No IdP MUST
de l'usuari
dins de
I'organitzacio

eduPersonTargetedID Pseudonimde  1.3.6.1.4.1.5923.1.1.1.10 Si IdP MUST
I'identificador
d'usuari

givenName Nom propi de 2.5.4.42 No IdP MAY
l'usuari

mail Correu 0.9.2342.19200300.100.1.3 Si IdP MAY
electronic de
l'usuari en
I'organitzacio



preferredLanguage

schacPersonalUniqueCode

schacSnl

schacSn2

sh

Estat de l'usuari en l'organitzacio

eduPersonEntitlement

eduPersonScopedAffiliation

Informacio de I'organitzacié

schacHomeOrganization

schacHomeOrganizationType

2.2. Atributs

2.2.1. Atribut "displayName"

Nom displayName

Idioma preferit
per l'usuari

Especifica un
valor anic per
al'entrada a
la qual
s'associa

Primer
cognom de
l'usuari

Segon
cognom de
l'usuari

Cognoms de
l'usuari

Drets de
l'usuari

Pertinenga i
tipus
d'associacio a
una unitat de
I'organitzacio

Identificador
Gnic de
I'organitzacio
enla
federacio

Tipus
d'organitzacio

2.16.840.1.113730.3.1.39

1.3.6.1.4.1.25178.1.2.14

1.3.6.1.4.1.25178.1.2.6

1.3.6.1.4.1.25178.1.2.7

2544

1.3.6.1.4.1.5923.1.1.1.7

1.3.6.1.4.1.5923.1.1.1.9

1.3.6.1.4.1.25178.1.2.9

1.3.6.1.4.1.25178.1.2.10

No

Si

No

No

No

Si

Si

No

Si

Descripcié  Nom complet de l'usuari a mostrar en una aplicacid. No té per qué ser una

concatenacio del nom i els cognoms de l'usuari, sind una preferéncia de l'usuari a
I'hora que l'identifiquin a través del seu nom i cognoms. Per exemple, és possible

que l'usuari no vulgui que s'utilitzi el seu segon nom i el seu segon cognom.

oD 2.16.840.1.113730.3.1.241

URN SAML2: urn:0id:2.16.840.1.113730.3.1.241
SAML1: urn:mace:dir.attribute-def:displayName

Format Cadena de text.

Nombre 1 o més valors.

de valors

Emissor IdP

ldP

ldP

IdP

IdP

HUB

IdP

IdP

HUB

HUB

MAY

MAY

MAY

MAY

MAY

MAY

MUST

MUST

MUST



Estat

Exemples

MUST

Manuel Pérez

John R. Stone

Carmela Stockwell Pérez

2.2.2. Atribut "eduPersonPrincipalName"

Nom
Descripcio
(0]»)

URN

Format

Nombre
de valors

Emissor
Estat

Exemples

eduPersonPrincipalName
Identificador de l'usuari dins de I'organitzacio.
1.3.6.1.4.1.5923.1.1.1.6

SAML2: urn:0id:1.3.6.1.4.1.5923.1.1.1.6
SAML1: urn:mace:dir:attribute-def:eduPersonPrincipalName

El valor d'aquest atribut ha de tenir el format id@dominio_organitzacid, on id és un
identificador de l'usuari i domini_organitzacié és el domini principal de
l'organitzacio a la qual pertany l'usuari.

1

IdP
MUST
ul7823@csuc.cat

candido.rodolfo@prise.es

2.2.3. Atribut "eduPersonTargetedID"

Nom

Descripcié

OoID

URN

Format

Nombre
de valors

Emissor
Estat

Exemples

eduPersonTargetedID

Pseudonim de l'identificador d'usuari, amb l'objectiu de proporcionar un
identificador opac diferent per a cada Proveidor de Servei (SP) de la federacio.
D'aquesta manera, com per a cada SP el valor de I'atribut és diferent per a un
mateix usuari, s'impedeix relacionar comportaments d'un mateix usuari en diferents
serveis.

1.3.6.1.4.1.5923.1.1.1.10

SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.10
SAML1: urn:mace:dir:attribute-def:eduPersonTargetedID

Cadena alfanumeérica.

1 o més valors

ldP
MUST

21b0d36949acd6fd54 para la siguiente condicion:
(usuario=juan,ldP=CSUC,SP=Confluence)

f2fodcf57f06fbbod171 para la siguiente condicion:
(usuario=juan,ldP=CSUC,SP=ScienceDirect.com)



2.2.4. Atribut "givenName"

Nom

Descripcié

OoID

URN

Formato

Nombre
de valors

Emissor
Estat

Exemples

givenName

Nom propi de l'usuari aixi com els noms intermedis (middle names en angles) que
tingui.

2.5.4.42

SAML2: urn:oid:2.5.4.42
SAMLL1: urn:mace:dir:attribute-def:givenName

Cadena de text amb el nom propi de l'usuari.

0 o 1 valor

IdP
MAY
Manuel

John R.

2.2.5. Atribut "mail"

Nom
Descripcié
oID

URN

Format

Nombre
de valors

Emissor
Estat

Exemples

mail
Correu electronic de l'usuari en I'organitzacio.
0.9.2342.19200300.100.1.3

SAML2: urn:01d:0.9.2342.19200300.100.1.3
SAMLI1: urn:mace:dir:attribute-def:mail

Correo electrénico

0 0 més valors

IdP
MAY
juan@csuc.cat

candido.rodolfo@prise.es

2.2.6. Atribut "preferredLanguage"

Nom
Descripcié
oID

URN

Format

preferredLanguage
Idioma preferit per 'usuari.
2.16.840.1.113730.3.1.39

SAML2: urn:01d:2.16.840.1.113730.3.1.39
SAMLI1: urn:mace:dir:attribute-def:preferredLanguage

Una abreviatura de dues lletres per al llenguatge preferit segons la taula de codi
d'abreviacié de llenguatge 1SO 639; no hi ha subcodis.



Nombre 0 o 1 valor

de valors
Emissor IdP
Estat MAY

Exemples ca

es

2.2.7. Atribut "schacPersonalUniqueCode"

Nom schacPersonalUnigueCode

Descripcié =~ Un codi Unic associat a un subjecte, que no ha de correspondre's necessariament
amb cap altre identificador fora de I'ambit dels directoris que usin aquest esquema.

oD 1.3.6.1.4.1.25178.1.2.14

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.14
SAML1: urn:schac:attribute-def:schacPersonalUniqueCode

Format urn:schac:personalUniqueCode:<country-code>:<iNSS>

e <country-code> ha de ser o un codi de pais valid, de dues lletres, segons I'ISO
3166 o la cadena "int", i ha d'haver estat assignat pel registre
de URNs de TERENA per a aquest atribut a https://wiki.refeds.org/display
ISTAN/SCHAC+URN+Registry#SCHACURNRegistry-personalUniqueCode

® <{NSS> és un Namespace Specific String tal com es defineix en el RFC2141
perd no sensible al cas. Ha de ser triat d'una vocabulari controlat nacional i
publicat en la direccid indicada en el registre de URNs de TERENA a dalt
indicat.

En el cas particular de MyAcademiclD, es requereix que el valor enviat tingui el
format seglent:

urn:schac:personalUniqueCode:es:<sHO>:ESI:<identificador>

Nombre 0 o més valors
de valors

Emissor IdP

Estat MAY

Exemples urn:schac:personalUniqueCode:int:studentID:es:1234567890
urn:schac:personalUniqueCode:es:uma:estudiante:a3b123c12

urn:schac:personalUniqueCode:es:upf.edu:ESI:1234567890

2.2.8. Atribut "schacSn1"

Nom schacSnl
Descripcié = Primer cognom de l'usuari.
oID 1.3.6.1.4.1.25178.1.2.6

URN SMAL2: urn:oid:1.3.6.1.4.1.25178.1.2.6
SAMLI1: urn:schac:attribute-def:schacSn1

Format Cadena de text amb el primer cognom de l'usuari.



Nombre 0 o 1 valor

de valors
Emissor IdP
Estat MAY

Exemples Rodriguez

Schmidt

2.2.9. Atribut "schacSn2"

Nom schacSn2
Descripcié = Segon cognom de l'usuari.
oID 1.3.6.1.4.1.25178.1.2.7

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.7
SAMLI1: urn:schac:attribute-def:schacSn2

Format Cadena de text amb el segon cognom de l'usuari. En el cas que l'usuari no tingui
un segon cognom, el IdP no ha d'enviar cap valor per a aquest atribut.

Nombre 0 o 1 valor
de valors

Emissor IdP

Estat MAY

Exemples Sanchez

Pérez

2.2.10. Atribut "sn"

Nom sn
Descripcié = Primer i segon (si tingués) cognoms de l'usuari
oID 25.4.4

URN SAML2: urn:oid:2.5.4.4
SAMLI1: urn:mace:dir:attribute-def:sn

Format Cadena de text amb els cognoms de l'usuari. Es generara utilitzant els valors
rebuts dels atributs schacSn1 i schacSn2

Nombre 0 o 1 valor
de valors

Emissor HUB
Estat MAY

Exemples Rodriguez Sanchez

Schmidt

2.2.11. Atribut "eduPersonEntitlement"



Nomb

Descripcié

OoID

URN
Format
Nombre
de valors
Emissor

Estat

Exemples

eduPersonEntitlement

Drets de l'usuari respecte als serveis que estan disponibles en la federacio.
Aquests drets li permeten a l'aplicacio decidir tant si oferir-li el servei com un
conjunt total o parcial de les caracteristiques d'aquest.

1.3.6.1.4.1.5923.1.1.1.7

SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.7
SAMLI1: urn:mace:dir:attribute-def:eduPersonEntitlement

URI (URN o URL) que indica un conjunt de drets per a recursos
especifics, segons RFC 2141

0 o més valors

ldP
MAY

urn:mace:dir:entitlement:common-1ib-terms

2.2.12. Atribut "eduPersonScopedAffiliation™

Nom
Descripcié
(0]]»)

URN

Format

Nombre
de valors

Emissor
Estat

Exemples

eduPersonScopedAffiliation
Pertinenca i tipus d'associacié a una unitat de l'organitzacio.
1.3.6.1.4.1.5923.1.1.1.9

SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.9
SAMLI1: urn:mace:dir:attribute-def:eduPersonScopedAffiliation

Ha de ser expressat sota el format rol@dominio_unitat_organitzacio.
Els valors permesos per a rol estan definits sota una estructura jerarquica:

e Conjunt de valors per a indicar que és membre d'una unitat de I'organitzacié
amb un rol determinat:
¢ faculty: membre investigador (caso PDI).
o staff: membre de la plantilla (caso PAS).
o employee: membre que presta els seus serveis en l'organitzacié pero
pertany a una altra organitzacié externa.
¢ student: estudiant.

e alum: antic estudiant.

o affiliate: indica que l'usuari té algun tipus de relacié amb l'organitzaci6é pero no
esta cobert per cap de les anteriors. Per exemple: pares d'estudiants,
convidats, usuaris que sén faculty o staff en una altra organitzacié pero que
disposen d'identitat en I'organitzacié a causa d'un projecte en comu, etc.

e library-walk-in: indica aquells usuaris que poden gaudir dels serveis de
biblioteca de I'organitzacié.

El domini_unitat_organitzacio referencia sota format domini a una unitat de
I'organitzacid, podent ser la propia organitzacié o un centre d'aquest

1 o més valors

IdP
MUST
student@informatica.univ.edu

staff@univ.edu



affiliate@csuc.cat

2.2.13. Atribut "schacHomeOrganization"

Nom schacHomeOrganization
Descripcié  Identificador Unic en I'organitzacié.
oID 1.3.6.1.4.1.25178.1.2.9

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.9
SAMLI1: urn:schac:attribute-def:schacHomeOrganization

Format Domini segons RFC 1035. El domini ha de ser un domini de nivell secundari que
estigui sota control de la institucié. Preferiblement, s’ha d'utilitzar el nom de domini
principal de la institucié.

Nombre Un

de valors

Emissor HUB
Estat MUST

Exemples csuc.cat

prise.es

2.2.14. Atribut "schacHomeOrganizationType"

Nom schacHomeOrganizationType
Descripcié = Tipus d'organizacio
(0]]») 1.3.6.1.4.1.25178.1.2.10

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.10
SAML1: urn:mace:terena.org:attribute-def:schacHomeOrganizationType

Format URN amb el valor que representa el tipus d'organitzacio de l'usuari. La llista dels valors permesos és
gestionada per TERENA i esta disponible en https://wiki.refeds.org/display/stan/schac+URN+*Registry.
A Espanya el vocabulari és gestionat per RedIRIS i la llista dels valors permesos esta disponibe en
http://wiki.rediris.es/gtschema/iriseduperson#schacHomeOrganizationType.

Els valors definits a Espanya sén:

e urn:schac:homeOrganizationType:es:university (Universitat)
e urn:schac:homeOrganizationType:es:pri (Organisme public de recerca)
e urn:schac:homeOrganizationType:es:company (Empresa)

Nombre de Un

valors
Emissor HUB
Estat MUST

Exemples urn:schac:homeOrganizationType:int:NRENAffiliate






