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Proveedores de Servicio

Para conectar un servicio a la federacion de CSUC, se debe disponer de un componente llamado
Proveedor de Servicio (SP) que implemente al menos uno de |os siguientes protocol os soportados por
lafederacion:

* SAML 20
® Perfil WebSSO
SAML 1.1/Shibboleth 1.3
PAPI
CAS
OAuth 2
® Perfil “Client Credential”
® Perfil “Implicit”
¢ OpenlD Connect

Serecomienda el uso del protocolo SAML 2.0 siempre que sea posible.

Proveedores de Servicio SAML

La configuracién de un Proveedor de Servicio que implementa el protocolo SAML 2 0 SAML 1.1 en
la federacion CSUC se realiza a través del envio de sus metadatos, los cuales deben reflgjar los
siguientes elementos y atributos en el documento XML.:

e //md: EntityDescriptor/ @ntityl D: esnecesario que existaun elemento <Enti t yDe
scri ptor> cuyo atributo “enti tyl D’ indique cua es su ID de entidad univoco en la
federacion

® //nmd: EntityDescriptor/ds: Si gnature: es muy recomendable que exista una firma
XML que valide el contenido de la descripcién de la entidad, de manera que el responsable del
Proveedor de Servicio se asegure que la configuracion no va a ser alterada

® //md: EntityDescriptor/nd: SPSSCDescr i pt or: es necesario que contenga un Unico
elemento <SPSSODescriptor> que describa la configuracion del Proveedor de Servicio SAML 2
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Dentro del elemento // nd: Enti t yDescri pt or/ nd: SPSSODescr i pt or es importante que
existan la siguiente informacion relativa al Proveedor de Servicio:

* /md:KeyDescriptor: es necesario que exista al menos un elemento <KeyDescri pt or > que
especifique e certificado digital parafirmar o cifrar mensges SAML 2

* /md:AssertionConsumerService: es necesario que exista a menos un elemento
<Asserti onConsumner Servi ce>

L os espacios de nombre utilizados en las expresiones X Path anteriores son:

® md = urn:o0asis.names:tc:SAML:2.0:metadata
®  dS = http://mmw.w3.0rg/2000/09/xmi dsi g

Un gjemplo de metadatos para un SP SAML 2:
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<?xm version="1.0" encodi ng="utf-8"7?>
<md: Enti t yDescri ptor
xm ns: nd="urn: oasi s: nanes: t c: SAM.: 2. 0: net adat a"
xm ns: sanml ="urn: oasi s: nanes: tc: SAM.: 2. 0: assertion”
entityl D="https://sp. exanpl e.org/shibbol et h-sp">
<nd: SPSSODescri pt or protocol Support Enuner ati on="ur n: oasi s: nanmes: t c: SAML: 2. 0: prot ocol urn: oasi s: nanes:tc:
SAM.: 1. 1: prot ocol ">
<md: KeyDescri ptor use="si gni ng">
<ds: Keyl nfo xm ns:ds="http://www. w3. or g/ 2000/ 09/ xnl dsi g#" >
<ds: X509Dat a>
<ds: X509Certificate>M | .ksFe7Pg=</ds: X509Certifi cate>
</ ds: X509Dat a>
</ ds: Keyl nf o>
</ nd: KeyDescri pt or >
<md: KeyDescri ptor use="encryption">
<ds: Keyl nfo xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<ds: X509Dat a>
<ds: X509Certificate>M | Cs..Fe7Pg=</ds: X509Certificate>
</ ds: X509Dat a>
</ ds: Keyl nf 0>
</ md: KeyDescri pt or >
<md: Nanel DFor mat >ur n: oasi s: nanes: t c: SAM.: 2. 0: nanei d-f or mat : t ransi ent </ nd: Narel DFor nat >
<md: Nanel DFor mat >ur n: mace: shi bbol et h: 1. 0: nanel denti fi er </ md: Narmel DFor mat >
<md: Asserti onConsuner Servi ce i ndex="1" isDefaul t="true"
Bi ndi ng="ur n: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Location="https://sp. exanpl e. or g/ Shi bbol et h. sso/ SAM_2/ POST" / >
<md: Asserti onConsuner Servi ce i ndex="2"
Bi ndi ng="ur n: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST- Si npl eSi gn"
Locati on="https://sp. exanpl e. or g/ Shi bbol et h. sso/ SAM_2/ POST- Si npl eSi gn"/ >
<md: Asserti onConsuner Servi ce i ndex="3"
Bi ndi ng="ur n: oasi s: nanmes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- Arti fact"
Locati on="https://sp. exanpl e. or g/ Shi bbol et h. sso/ SAML2/ Artifact"/>
<md: Asserti onConsuner Servi ce i ndex="4"
Bi ndi ng="urn: oasi s: names: tc: SAM.: 1. 0: profi | es: br owser - post "
Locati on="https://sp. exanpl e. or g/ Shi bbol et h. sso/ SAM./ POST"/ >
<md: Asserti onConsuner Servi ce i ndex="5"
Bi ndi ng="urn: oasi s: names:tc: SAML: 1. O: profiles:artifact-01"
Locati on="https://sp. exanpl e. or g/ Shi bbol et h. sso/ SAML/ Artifact"/>
</ nd: SPSSCDescr i pt or >
<nd: Or gani zati on>
<md: Organi zati onNane xml : | ang="en" >Your Service</nd: Organi zati onNane>
<md: Or gani zati onDi spl ayName xm : | ang="en">Your Service</nd: Organi zati onDi spl ayNane>
<md: Organi zati onURL xm : 1 ang="en">http://sp. exanpl e. org/ </ md: Or gani zati onURL>
</ md: Organi zati on>
<md: Cont act Per son cont act Type="t echni cal ">
<md: G venName>Your </ nd: G venNane>
<md: Sur Name>Adni n</ nd: Sur Nanme>
<md: Enui | Addr ess>adm n@xanpl e. or g</ nd: Enai | Addr ess>
</ md: Cont act Per son>
</ md: Enti tyDescri ptor>

Otros Proveedores de Servicio

La configuracion de un Proveedor de Servicio que implementa otro tipo de protocolo, como por
giemplo CAS o PAPI, se realizara enviando los datos de configuracion directamente a los
administradores de la federacion.
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Proveedores de Identidad

Requisitos previos

Para conectar un Proveedor de Identidad (IdP) ala federacion de CSUC sera necesario que implemente
el protocolo SAML 2, por lo que es necesario €l envio de sus metadatos, y deben cumplir con la politic
a de emision de atributos definido para Unificat.

Deben estar acordados quienes son los contactos técnico y administrativo del Proveedor de Identidad,
ya que se deben incluir en los metadatos.

Requisitos de los metadatos

L os metadatos deben ser creados conformes a estandar Metadata for the OAS'S Security Assertion Markup Language
(sAML) V2.0 Y ademas deberdn implementar |as siguientes extensiones de metadatos SAML 2:

® SAML V2.0 Metadata Extensions for Login and Discovery User Interface Version 1.0, para que €l interfaz de usuario
de Unificat muestre informacion segun preferencias de la organizacion responsable del
Proveedor de Identdad

® SAML V2.0 Metadata Extensions for Shibboleth Version 1.0, para poder validar los dominios permitidos en
determinados atributos "scoped", como por gjemplo eduPersonScopedAffiliation

El documento de metadatos debe reflgjar |os siguientes el ementos y atributos:

* //nd: EntityDescriptor/ @ntityl D: esnecesario que existaun elemento <Ent i t yDe
scri ptor> cuyo atributo “enti tyl D’ indique cua es su ID de entidad univoco en la
federacion

® //md: EntityDescriptor/ds: Si gnature: esnecesario que exista una firma XML que
valide el contenido de la descripcion de la entidad, de manera que el responsable del Proveedor
de Identidad se asegure que la configuracién no va a ser alterada

e //nd: EntityDescriptor/nmd: Ext ensi ons/ shi brd:Scope: es necesario que exista a
menos un elemento <Scope> indicando el valor permitido para los atributos que utilicen dicha
informacion, como por ejemplo eduPersonScopedAffiliation

® //md: EntityDescriptor/nd: Ext ensi ons/ ndui : Ul | nf 0: es necesario que exista
un elemento <Ul | nf 0> que indique informacién necesaria por el interfaz de usuario de la
federacion

® //md: EntityDescriptor/nd: | DPSSODescri pt or: es necesario que contenga un
Unico elemento <l DPSSCODescr i pt or > gue describa la configuracion del Proveedor de
|dentidad SAML 2

® //nmd: EntityDescriptor/nd: Organi zati on: es necesario que contenga un Unico
elemento <Or gani zati on> que especifigue informacion bésica sobre la organizacion
responsable del Proveedor de Identidad SAML 2
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® //md: EntityDescriptor/nd: Contact Person: es necesario que contenga al menos
dos elementos <Cont act Per son> que indiguen las personas de contacto a nivel técnico y de
soporte siendo paraello e valor de su atributo “cont act Type” como “t echni cal ” y “supp
ort” respectivamente.

Dentro del elemento / / nd: Enti t yDescri pt or/ nd: | dPSSODescri pt or es importante que
existan la siguiente informacion relativa al Proveedor de |dentidad:

* /nmd: KeyDescri pt or: es necesario que exista a menos un elemento <KeyDescr i pt or >
gue especifique el certificado digital parafirmar o cifrar mensgjes SAML 2

* /md: Narel DFor mat : es necesario que exista a menos un elemento <Nanel DFor nat > y
cuyo vaor sea “urn:oasis:nanmes:tc: SAM.: 2. 0: nanei d-format: transi ent”,
ya que el hub de la federacion siempre enviara el mensaje solicitando dicho formato para el
Namel D paralas respuestas SAML 2 enviadas por € 1dP

* /md: Si ngl eSi gnOnSer vi ce: es necesario que exista al menos un elemento <Si ngl eSi g
nOnSer vi ce>

Dentro del elemento // md: Enti t yDescri pt or/ ndui : Ul | nf o es importante que existan la
siguiente informacion de interfaz de usuario relativa a Proveedor de |dentidad:

® /ndui : Di spl ayNane: indica el nombre del Proveedor de Identidad a mostrar a usuario en
los interfaces de usuario, indicando en su atributo obligatorio “xm : | ang” para qué idioma.
Debe existir al menos un elemento <Di spl ayName> y no es posible indicar més de un valor
para un mismo idioma. Se recomienda que se emitan valores para los idiomas cataldn, inglésy
espaiol
® /ndui : Descri ption: ofrece una descripciéon corta del Proveedor de Identidad que seré
mostrada a usuario en los interfaces de usuario, indicando en su atributo obligatério “xmi :
| ang” para qué idioma. Debe existir a menos un elemento <Descr i pti on>y no es posible
indicar méas de un valor para un mismo idioma. Se recomienda gque se emitan valores para |os
idiomas catalan, inglésy espariol
®* /ndui : Logo: indica la localizacion en formato URI del logo del Proveedor de Identidad,
donde se requiere indicar obligatériamente €l alto y el ancho del mismo. Opcionalmente es
posible indicar también el idioma, por si se quisiera mostrar un logo diferente en funcion del
idioma del interfaz de usuario, pero debe existir al menos un elemento sin idioma que se utilizard
como opcional. Pueden indicarse diferentes elementos <Logo> que representen al mismo logo
pero con tamarios diferentes, y se deben tener en cuenta las siguientes sugerencias:
® Sedebe utilizar fondo transparente
® Sedebe utilizar el formato PNG siempre que sea posible
® Se deben utilizar URLs bgjo HTTPS, para evitar mensgjes de error de determinados
navegadores
¢ /ndui : I nformati onURL: indica una URL con informacién ampliada a la indicada en la
descripcion, indicando en su atributo obligatério “xm : | ang” para qué idioma. Se recomienda
gue se emitan valores para los idiomas cataldn, inglés y espariol, y se deben tener en cuenta la
siguiente sugerencia:
® Se deben utilizar URLS bajo HTTPS, para evitar mensajes de error de determinados
navegadores
® /ndui: PrivacySt at enent URL: indica una URL con informacién sobre la privacidad en €l
tratamiento de la informacion del usuario en el Proveedor de Identidad, indicando en su atributo
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obligatério “xm : | ang” para qué idioma. Se recomienda que se emitan valores para los
idiomas catalan, inglésy espariol, y se deben tener en cuenta la siguiente sugerencia:
® Se deben utilizar URLS bajo HTTPS, para evitar mensajes de error de determinados
navegadores

L os espacios de nombre utilizados en las expresiones X Path anteriores son:

md = urn:;oasis;.names:tc:SAML :2.0:metadata
ds = http: //www.w3.0r g/2000/09/xmi dsi g#

shibmd = urn:mace:shibbol eth:metadata: 1.0
mdui = urn:oasis.names:tc:SAML:metadata: ui

Un gjemplo de metadatos para un |[dP SAML 2:

<md: Enti t yDescri ptor
xm ns: nd="urn: oasi s: nanes: t c: SAM.: 2. 0: net adat a"
xm ns: ndui ="urn: oasi s: nanes: t c: SAML: net adat a: ui "
xm ns: sanml ="urn: oasi s: nanes: tc: SAML: 2. 0: assertion”
entityl D="http://ww. exanpl e. coml SAML2/"
| D="pf x95d1a532- dc6a- c243- f bd8- 8499ec0841ab" >
<ds: Signature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xmi dsi g#" >
<ds: Si gnedl nf 0>
<ds: Canoni cal i zati onMet hod Al gorithm="http://www. w3. or g/ 2001/ 10/ xm - exc- cl4n#"/ >
<ds: Si gnat ureMet hod Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<ds: Ref erence URI ="#pfx95d1a532-dc6a- c243- f bd8- 8499ec0841lab" >
<ds: Tr ansf or ms>
<ds: Transform Al gorithm="htt p://ww. w3. or g/ 2000/ 09/ xrml dsi g#envel oped- si gnature"/ >
<ds: Transform Al gorithm="http://ww. w3. or g/ 2001/ 10/ xm - exc- c14n#"/ >
</ ds: Transf or ms>
<ds: Di gest Met hod Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal"/ >
<ds: Di gest Val ue>b3aPLZj q5DxCDcn/ 0z XKK1ByRO8=</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedlI nf o>
<ds: Si gnat ur eVal ue>YB1Z2exuGJ..zNt xhsw CgXLdpRg4B+Z44=</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<ds: X509Dat a>
<ds: X509Certificate>M | CsDC..l yRLhksFe7Pg=</ds: X509Certi fi cat e>
</ ds: X509Dat a>
</ ds: Keyl nf o>
</ ds: Si gnat ur e>
<nd: | DPSSCODescri pt or protocol Support Enurer at i on="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol ">
<md: Ext ensi ons>
<shi bnd: Scope xm ns: shi bnd="ur n: mace: shi bbol et h: met adat a: 1. 0" regexp="f al se" >exanpl e. conk/ shi bnd:
Scope>
<mdui : Ul I nf 0>
<mdui : Di spl ayNane xnl : 1 ang="ca">Nom or gani t zaci 6</ ndui : Di spl ayNane>
<mdui : Di spl ayNane xnl:|ang="es">Nonbre organi zaci én</ ndui : Di spl ayNane>
<mdui : Di spl ayNane xnm :1ang="en">0Org nanme</ndui : D spl ayNane>
<ndui : Description xnl:lang="ca">Servei d' autenticaci 6 de |'organitzaci 6</ ndui:Description>
<mdui : Description xnml:|lang="es">Servici o de autenticaci 6n de |a organi zaci 6n</ ndui : Descri pti on>
<mdui : Description xm :1ang="en">Aut henti cation service organi zati on</ ndui : Descri pti on>
<mdui : Logo hei ght="16" w dt h="16">htt ps://ww. exanpl e. coni r esour ces/ i mages/ smal | | ogo. png</ ndui : Logo>
<mdui : Logo hei ght ="97" w dt h="172">htt ps://ww. exanpl e. conl r esour ces/ i mages/ | ogo. png</ ndui : Logo>
<mdui : I nformati onURL xml : | ang="ca" >htt p://ww. exanpl e. conx/ ndui : | nf or mat i onURL>
<mdui : I nformati onURL xml : | ang="es">htt p://ww. exanpl e. coml es</ ndui : | nf or mati onURL>
<mdui : I nformati onURL xm : | ang="en">http://ww. exanpl e. coni en</ ndui : | nf or mati onURL>
<mdui : PrivacyStatenent URL xnl: | ang="ca">http://ww. exanpl e. com pri vacy. ht m </ ndui :
PrivacySt at enent URL>
<mdui : PrivacyStatenent URL xni: | ang="es">http://ww. exanpl e. conf es/ pri vacy. ht m </ ndui :
PrivacySt at ement URL>
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<mdui : PrivacyStatenent URL xni: | ang="en">http://ww. exanpl e. conf en/ pri vacy. ht m </ ndui :
PrivacySt at enent URL>
</ mdui : Ul I nf 0>
</ md: Ext ensi ons>
<md: KeyDescri ptor use="signi ng">
<ds: Keyl nfo xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xnl dsi g#" >
<ds: X509Dat a>
<ds: X509Certificate>M | .ksFe7Pg=</ds: X509Certifi cate>
</ ds: X509Dat a>
</ ds: Keyl nf o>
</ nd: KeyDescri pt or >
<md: KeyDescri ptor use="encryption">
<ds: Keyl nfo xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<ds: X509Dat a>
<ds: X509Certificate>M | Cs..Fe7Pg=</ds: X509Certificate>
</ ds: X509Dat a>
</ ds: Keyl nf 0>
</ md: KeyDescri pt or >
<md: Si ngl eLogout Servi ce
Bi ndi ng="ur n: oasi s: nanmes: t c: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect "
Locati on="http://ww. exanpl e. com SAML2/ SLOSer vi ce. php"/>
<md: Nanel DFor mat >ur n: oasi s: nanmes: t c: SAM.: 2. 0: nanei d-f or mat : t ransi ent </ nd: Namel DFor mat >
<md: Si ngl eSi gnOnSer vi ce
Bi ndi ng="ur n: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- Redi rect "
Locati on="http://ww. exanpl e. com SAM.2/ SSCSer vi ce. php"/ >
<md: Si ngl eSi gnOnSer vi ce
Bi ndi ng="urn: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Locati on="http://ww. exanpl e. com SAM.2/ SSCSer vi ce. php"/ >
</ nd: | DPSSCDescr i pt or >
<nd: Or gani zati on>
<nd: Or gani zati onNane xn : | ang="ca" >Nom or gani t zaci 6</ nd: Or gani zat i onNane>
<md: Or gani zati onDi spl ayNarme xm : 1 ang="ca">Nom or gani t zaci 6</ nd: Or gani zat i onDi spl ayNane>
<md: Organi zati onURL xm : 1 ang="ca">http://ww. exanpl e. cont </ nd: Or gani zat i onURL>
</ md: Organi zati on>
<nd: Cont act Per son cont act Type="t echni cal ">
<md: G venName>Your </ nd: G venNane>
<md: Sur Name>Cont act </ nd: Sur Nane>
<md: Emai | Addr ess>adni n@xanpl e. conx/ nd: Enmi | Addr ess>
</ md: Cont act Per son>
<nd: Cont act Per son cont act Type="support">
<md: G venName>Your </ nd: G venNane>
<md: Sur Name>Qt her cont act </ md: Sur Nanme>
<nd: Emai | Addr ess>support @xanpl e. conx/ nd: Enai | Addr ess>
</ md: Cont act Per son>
</ md: Enti tyDescri ptor>
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